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I. Pedido
1. 0 Secretdrio de Estado da Presidéncia do Conselho de Ministros salicitou a Comiss&o Nacional de Protegdo
de Dados (CNPD) a emissdo de parecer sobre o Projeto de Decreto-Lei que altera o Decreto-Lei n.° 52/2020, de
11 de agosto, relativo ao sistema STAYAWAY COVID.

2. A CNPD emite parecer no dmbito das suas atribui¢des e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com o n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados
(doravante RGPD), em conjugagdo com o disposto no artigo 3.%, no n.° 2 do artigo 4.2, e na alinea a) don.° 1 do

artigo 6.°, todos da Lei n.% 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

Il. Andlise
3. A aplicagdo STAYAWAY COVID' é uma aplicagdo de contact-tracing que visa criar um sistema de alerta para
possiveis contagios da doenga COVID-19, determinados pela proximidade e tempo de exposig&o a um contacto
dado como positivo e que é apresentado como um instrumento complementar e voluntério de resposta a

situagdo pandémica e que contribui para a interrupcdo das cadeias de transmisséo do virus.

4. 0 projeto de diploma em andlise, conforme consta do seu predmbulo, visa agilizar o processo de obtengéo e
comunicagéo do cédigo de legitimagdo (CL)? permitindo que este seja gerado por outros profissionais de saude

que ndo apenas médicos e, também, por meios totalmente automatizados.

5. Com efeito, no n.% 1 do artigo 1.°, sob a epigrafe Objeto, é eliminada a referéncia a regulacdo da intervengdo
do médico, aditando-se que o diploma regula a geragdo do cddigo de legitimag&o do sistema STAYAWAY COVID.
Também neste sentido, no artigo 4.° sdo retiradas todas as referéncias a médico, as quais sdo substituidas por
profissionais de sadde ou, nos casos de utilizagdo de meios totalmente automatizados, pela descrigdo da

operacao.

¥ A CNPD pronunciou-se, nos termos do n.° 1 do artigo 36.° do RGPD, sobre a versdo inicial do sistema STAYAWAY COVID, na
Deliberagdo/2020/277 (disponivel em https://www.cnpd.pt/decisoes/deliberacoes).

2 A pedido da CNPD, foi remetida a avaliagdo de impacto sobre a protecdo de dados (versdo 2.1) que descreve e analisa os
desenvolvimentos tecnoldgicos efetuados no sistema STAYAWAY COVID de modo a permitir as alteragdes pretendidas de geragéo e
comunicagao dos codigos de legitimagao.
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6. Non.° 3 do artigo 4.° é introduzida uma alteragdo relevante, na perspetiva da protecdo de dados pessoais, na
medida em que, alargando-se a intervengdo a outros profissionais de salde que ndo apenas médicos e,
consequentemente, criando-se um novo perfil de acesso que permita tal intervencéo, serd alargado, em termos
qualitativos e quantitativos, o conhecimento de dados pessoais de satde dos titulares infetados com o virus
SARS-CoV-2. O projeto remete para a Direcdo-Geral de Saude (DGS), na qualidade de responsavel pelo
tratamento, a atribuicdo do novo perfil, bem como a definicdo da intervengéo e interagdo dos profissionais no

sistema e 0 modo como se ird operar a respetiva autenticagao.

7. Ora, o conceito de profissionais de salde, ainda que profusamente utilizado na legislagdo que aprova
medidas excecionais e tempordrias relativas a situagdo epidemioldgica do COVID 19, designadamente no
Decreto-Lei n.° 10-A/2020, de 13 de margo, ndo foi ai densificado, pelo que se tem de recorrer a Lei de Bases da
Saude para encontrar a definigdo deste conceito. No n.° 1 da Base 28.° da Lei de Bases da Saude, aprovada em
anexo a Lei n.° 95/2019, de 4 de setembro, estabelece-se que sdo profissionais de salde os trabalhadores
envolvidos em agGes cujo objetivo principal é a melhoria do estado de saude de individuos ou das populagdes,

incluindo os prestadores diretos de cuidados e 0s prestadores de atividades de suporte de profissionais de satde.

8. Melhor seria, por isso, tendo em conta a diversidade de categorias profissionais em causa, gue no projeto se
definissem quais as categorias de profissionais de salde abrangidas pelo novo perfil de acesso. Com efeito,
aquando da avaliagdo da ferramenta Trace COVID-19° da responsabilidade da DGS, a CNPD solicitou informagéo
sobre os critérios de atribuicdo de acesso e os procedimentos de login dos utilizadores da Trace COVID-19 e
embora tivesse sido informada que os critérios iriam ser definidos numa circular normativa da DGS*, a data da

sua publicagdo foi sucessivamente protelada e, tanto quanto é possivel apurar, ainda néo foi publicada.

9. Para a agilizagdo da geragdo dos CL, é aditado um n.° 5 ao artigo 4.° do projeto. Af se prevé a comunicagao
ao sistema da data dos primeiros sintomas ou, quando a mesma ndo seja conhecida, a data de realizagdo do

teste laboratorial, ndo sendo «em qualquer caso comunicados dados identificaveis do doente.

10. O projeto adita ainda um novo artigo, 4.°-A, o qual prevé a comunicagdo do CL por recurso a mecanismos
automatizados. Apesar deste automatismo na comunicagdo, mantem-se a matriz voluntaria da utilizagdo da

aplicacgdo, deixando-se ao utilizador a liberdade de comunicar ao sistema que estd positivo.

3 Aplataforma Trace COVID-19 tem por objeto “a gestdo de doentes em autocuidados e ambulatério” e corresponde a “uma ferramenta
de suporte, para o seguimento clinico efetivo e as medidas de salde publica adequadas a doentes com suspeita ou confirmagéo de
COVID-19

“ Deliberagdo/2020/262, disponivel em https://www.cnpd.pt/decisoes/deliberacoes/
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11. Para a compreenséo da real dimensdo da comunicagdo do CL por mecanismos automatizados, a CNPD
recorreu a informagéo disponibilizada pela avaliagdo de impacto sobre a protegéo de dados v2.1, doravante AIPD.
Nesta se clarifica que € introduzido o processamento automdtico espoletado por um resultado laboratorial
positivo provindo da aplicagdo SINAVE LAB, ou uma notificagdo médica originada na aplicagdo SINAVE MED de
integragdo no sistema Trace COVID-19. O Trace COVID-19 identifica o utente associado ao resultado/notificagéo,
e verifica se 0 mesmo tem contacto de telemével registado. Seguidamente, o sistema Trace COVID-19 autentica-
se junto do Servigo de Legitimagdo do Diagndstico (SLD) obtém o CL que transmite automaticamente por SMS

para o nimero de telemaovel do titular.

12. 0 envio automatico do SMS com o CL é feito recorrendo ao ndmero de telemével disponivel no Registo
Nacional de Utentes (RNU) e, em alternativa, ao inserido no sistema Trace COVID-19. A CNPD foi afirmado que
0 envio dos SMS com os cédigos CL pela plataforma Trace COVID-19 serd realizado através de uma gateway de
SMS providenciada pela Agéncia de Modernizagdo Administrativa, I.P. (AMA). Em parte alguma da AIPD &
explicitada a forma como este envio é feito nem a natureza do canal que estabelece a comunicagéo entre 0s
sistemas da salde e a gateway gerida pela AMA. Nada permite, por isso, afirmar a capacidade dessa
comunicacdo em manter a protecdo dos dados dos titulares, nem do cardter pseudonimizado do acesso aos
registos dessa comunicagdo, onde constam relagdes diretas entre numeros de telemével e codigos de
legitimag&o que certificam os utilizadores dos dispositivos méveis como sendo COVID-19 positivos. A entrada
de uma nova entidade no circuito da informagéo, entidade administrativa que opera fora dos servigos de saude,

aconselha a que se reafirme a natureza pseudonimizada da utilizagdo da STAYAWAY COVID.

13. Também néo consta da AIPD 0 mecanismo de comunicagdo entre os varios atores do sistema: Trace COVID-
19 e SLD, STAYAWAY COVID e SLD, e STAYAWAY COVID e o Servico de Publicagdo do Diagndstico. No
documento € apenas referido que se trata de canais seguros com TLS®, mas nada é dito sobre os protocolos em
que essa comunicagdo é mantida, e nfo consta informagdo sobre os sistemas de seguranga usados para
proteger a infraestrutura de modo a mitigar ataques de visem a seguranga da informag&o e, por essa forma,

afetem a protegdo dos dados pessoais.

14. Assim, considera-se pertinente que ao artigo 6.°, relativo as interoperabilidades, sejam aditadas, para além
do dever de respeito pelos principios e salvaguardas em matéria de protecdo de dados, especificas obrigagdes

de seguranga da informagao.

S Transport Layer Security permite a criagdo de canais seguros pela encriptag&o ponto-a-ponto.
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Ill. Conclusdo

15. Com base nas observacdes e com os fundamentos acima expostos, a CNPD considera que:

0 projeto deve definir quais as categorias de profissionais de sadde abrangidas pelo novo perfil de

acesso,

ii. No artigo relativo a interoperabilidade do sistema STAYAWAY COVID com outros sistemas e
aplicag@es, se reforce a necessidade de adogéo de medidas de seguranga que protejam a informagéo

e a sua natureza pseudonimizada.

Lisboa, 24 de marcgo de 2021

Filipa Calvéo (Presidente, que relatou)
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