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https://www.youtube.com/watch?v=7_wkUQBFOog
https://www.youtube.com/watch?v=7_wkUQBFOog
https://www.youtube.com/watch?v=7_wkUQBFOog

ORDEM DOS ADVOGADOS

CONSELHO REGIONAL DE LISBOA

DIPLOMAS*

REGULAMENTO (UE) 2016/679 DO PARLAMENTO

EUROPEU E DO CONSELHO, DE 27 DE ABRIL DE 2016,
relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacao desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de
Dados)

https://eur-lex.europa.eu/legal-content/PT/TXT/
HTML/?uri=CELEX:02016R0679-20160504&from=EN

REGULAMENTO (UE) 2016/794 DO PARLAMENTO

EUROPEU E DO CONSELHO, DE 11 DE MAIO DE 2016, que

cria a Agéncia da Uniao Europeia para a Cooperacao Policial (Europol)
e que substitui e revoga as Decisdes 2009/371/JAl, 2009/934/IAl,
2009/935/JAl, 2009/936/JAl e 2009/968/JAl do Conselho

https://eur-lex.europa.eu/legal-content/PT/
TXT/?uri=celex:32016R0794

DECRETO-LEI N.° 81/2016

Diario da Republica n.° 228/2016, Série | de 2016-11-28, paginas 4215 — 4217

Cria a Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnholdgica

INTERNET ORGANISED CRIME THREAT ASSESSMENT 2021

https://www.europol.europa.eu/cms/sites/default/
files/documents/internet_organised_crime_threat_
assessment_iocta_2021.pdf

* A presente compilagao resulta de uma selecao concebida pelo CRLisboa, a qual ndo pretende ser
exaustiva e nao prescinde a consulta destes e de outros textos legais publicados em Diario da Republica,
disponiveis em https://dre.pt/.


https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
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» ORGANIZAGAD DA UNGAT
> PRINCIPAIS M[II]I OPERANDI

» COOPERACAD INTERNACIONAL






A Inidade acional de "ombate an Libercrime e &
_riminalidade 'ecnoldgica foi criada pelo

Decreto-Lei n 100/2016 - Diério da Repablica n.* 228/201b. Série | de 2016-11-28



Direcéo
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Administrativa (NAA)
| 1
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Servigos Centrais Secgdes e Brigadas nas
Unidades Territoriais
| | | |
. Secgdo Central de Secgdo Central de Secgdo Central de Seceio Central d Equipa Técnica de
Info Secgdo [l:iﬂ"'g;' de. Investigagao da Investigagan da Investigagao dos Meios de hf:g;:aggn [[igit:I — Inazlspt?ga cao Digital
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— Digital Forensics
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The The The Hacker The The
Social Engineer Spear Phisher Rogue Employee Ransom Artist
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Highlights from the IC3's
2016 Internet Crime Report

$1.33 Billion L&\ - @ 3762358

Victim Losses in 2016 Total Number
Average Number of Complaints of Complaints

Reported to IC3 Each Year (2000-2016)

2016 Victims by
Age Group

Over 60

55 ons il

2 & 1

$339,474,918
| $298,145,628
Z € )
W $224,322,960
$190,095,752
Key:

I Victims
o2 Dollar Loss

$68,015,095

$6,698,742 -
— R www.ic3.gov
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!!.Ml'inportant;} s
-size: 11px; text-align: left;} k - -
mport: S = 2

hr {margin: 3px !important; padding: ©@px !i

#container {margin: awto; width: 850px; padding-t

#info_bar_linel {font-weight: bold; font-size:
#info_bar_line2 {font-size: 14px; margin: ©; text-
.info_bar {width: 10e%; background-color: #428BCA;
.info_bar p {color: #ffffff !important;

.hide %pln:_bnoneik

.field_information {cursor: pointer;

Field_i n_container {float:

.labe ze: 32% 'important;

_text {width: 11@ d

abtn _get_first {width:
-

.title {width: 7@1px !important;}
.description {width:7@lpx !important; height: 73

tag-editor {line-height: 25px limportant; height:

.tag-editor-delete {height: 25px I:l-portant,} )
.tag-editor-delet (IMight 25px_ W
.tag-editor-spacer dth: 1@px !impo 3}

#btn_settings { webkit-user-select: none, -use elect- n ’ ® None; use
#btn_settings:hover {cursor: point

#select_theme_container {-n.dth.
#google_api_key {width! loepx,}
#get_first_n_value {width: 50/&,}
.simple_text {text- decoratzon.,no-\e
.panel-settings {padding:

d %i-portan
.panel-settings-container : n-bottom:

#google_translate_api_info {f
.checkbox_comment {font-size: 1
.btn-default .badge {margin-left:
mark {padding: © !important;}

#add_and_translate {font-size: 1@px;}

efault

rgba(e,e,0,.2)}

- ®

.tooltipster-box {background: #fff !important;}
.tooltipster-arrow-background {border-top-color:
.tooltipster-box {-webkit- -box-shadow: @ 1px 4px
.tooltipster-arrow{height:1@px limportant;}
.tooltipster-content {margin: -2px ©@px !impo

#user_language {width: 5Sepx;}
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https://cybermap.kaspersky.com/
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> Afetam gravemente a economia nacional

» Facilitam direta ou indiretamente outras atividades criminosas

» Apresentam dificuldades de recolha de prova



PASSWORDS ARE LIKE

UNDERPANTS

Change them often, keep them private and never share them with anyone.



NordPass e X
Sponsored - Q@

Yes, it's that time of the year again
when you get a glimpse in... See more

The most

popular EM PORTUBAL

password
off 2021 IS oo ¥

nordpass.com
TOP 200 Most Common Learn More
Passwords: 2021 report



https://nordpass.com/most-common-passwords-list/2021/?utm_source=facebook&utm_medium=social&utm_campaign=top200report2021&fbclid=IwAR2UTUSXrBOrQQlUIJGhJAA5ofjrfIFdayZWM2J2cg2RrLotZHQ_SyhZ_sQ
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Burlas através do MB Way provocam disparo de 169% nas queixas em Janeiro de 2020, face a 2019
“in jornal Econdmico de 13/02/2020"



» Platatormas de Vendas on-line

»  Facebook Lojas on-line, Dutras
»  Alvos de ambos os sexos

> lem associados os crimes de burla e abuso de confianga

S® Microsoft
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DARKHET MARKET

I IOCTA 2018

‘online criminal markets
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UNGT MODI OPERANDI

CIBER ATAULES (ZYBER ATTAKS)

v

LEL Fraud & uma fraude na qual os criminosos falsficam as contas de e-mail da empresa alvo e fingem ter relagio  coma
BITIPESA 0U 0S Seus executivos, tentando enganar ofs) funciondrio(s) da contabiidade ou dos RH, para a efetivagio de
transferéneias financeiras, quase sempre eletronicas, nfo autorizadas ou no envio de informaggies confidenciais.

Nansarmware, ¢ um software (cdign) malicioso que blogueia o acesso aos dados das vitimas, exigindo um resgate.

Hhishing forma de engentharia social que dependem de comunicagfes néo solicitadas por emal, SMS ou telefone. 0 interioctor
afirmia representar uma terceira parte, tipicamente numa tentativa de convencer a vitima a divulgar informaggies confidencias,
como credencisis de login ou a efetuar pagamentos.

ear Hhishing & um ataque que usa falsficagi de e-mail, tendo como alvo uma organizagio ou indiiduo especfico
procurando o acessn ndn autorizado a informaces confidenciais. As tentativas de Spear Auising geralmente nédo sdo iniciadas
forma aleatdria, mas sim direcionadas por criminosos em busca de ganhos financeiros, segredos comerciais ou informagdes
militares.



UNG.5T MODI DPERANDI
| > CBERATALES (CYBERATTAKS)

v Malware ou software mak-intencionado é qualguer programa ou ficheiro que seja prejudicial a um utifzador de
computador. [ /7zakare inclui virus de computador, warms Cavalos de Trdia e spyware Estes programas mal -
intencionados, podem executar uma variedade de fungges, incluindo furtar, encriptar ou extrair dados confidenciais,
alterar ou apropriar-se das principais fungies desse alvo e monitorar a atividade do computador dos utilizadores
SEm 0 seu conhecimento,

v Hacking ¢ a tentativa de utiizar sem autorizagan um sistema informético ou uma rede privada. simplficando, o
ACESSD A0 autorizado ou controle sobre sistemas de sequranga de uma rede de computadores para fim ou
propasito ilicito.

= > EXPLORACAD SEXUAL DE CRIANGAS

> FRALDE COM MEIDS DE PAGAMENTD ‘MZLASH”
> ENCRYPTACAD

» [FAS™- Exfiltragao de Informagéo







@ wetransfer
Cloud & Dropbox
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» Platatormas das Redes Sociais

»  Facebook, Tinder, Outras
»  Alvos de ambos os sexos

» Pode ter associados os crimes de burla ou extorséo
> Branqueamento de Capitais

tin‘dern g Q (<)
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® securitas Direct £ Moi [ Work 5 Institu omp. Aéreas N 1§ via Michelin Cao Azul [ Radio [ Blogues

0 Observatario Nacional do Bullying & uma iniciativa da Associacao Plano i e tem como objetivo recolher informagao sobre a ocorréncia d

’
0 B S E RVATO R | 0 situagbes de bullying em Portugal, em diversos contextos [presencialmente — no interior dos estabelecimentos de ensino e nas suas imediagdes -

e via onling).

N A C I 0 N A L D O 0 Observatario materializa-se num questionario online, gue deve ser preenchido por pessoas que sao/foram vitimas de bullying, que sao/forar

testemunhas de bullying ou gue tomaram conhecimento do mesmo. Os dados, que serao lancados anualmente, serdo utilizados para

mapeamento e caracterizacio do fendmeno, bemn como para o reforco da prevencio e do combate ao bullying.

0 logo do Observatario Nacional do Bullying & da autoria de Mafalda Ferreira e Marta Correi

0000000000

https://www.associacaoplanoi.org/ observatorio-nacional-do-bulling/






pnnﬁdpncialidade v ferramentas
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disponibilidade
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» Libercrime = todo o crime no ciberespaco

» [rime informético = ataca a CID e néo repidio

> Joftwre pirata, pedofilia, burla, calinia, GEC!
cibercrime, mas néo é crime informatico,

raud, Phishing &















((})) UNHCR unicef &
W17 ACNUR

Agéncia da ONU para Refugiados

para cada crianca

@UN a5
WOMEN EJ

United Nations Entity for Gender Equality
and the Empowerment of Women







INTERPOL NOTICES

RED NOTICE GREEN NOTICE
WANTED PERSONS ﬁ WARNINGS AND INTELLIGENCE
YELLOW NOTICE ORANGE NOTICE
MISSING PERSONS IMMINENT THREAT

@i BLUE NOTICE PURPLE NOTICE

INIERFOL  ADDITIONAL INFORMATION MODUS OPERANDI
INTERPOL-UN SECURITY
&% BLACK NOTICE COUNCIL SPECIAL NOTICE

e JIEORNTNIED BODIES GROUPS AND INDIVIDUALS SUBJECT TO

UNSC SANCTIONS

BLACK
NOTICE







REGULAMENTO (UE) 2016/784 DO PARLAMENTD EURDPEL E
DO CONSELHD de |l de maio de 2016

Estabelece a Agéncia Europeia para a Cooperagéo Policial (Europol)

substituindo e revogando a Decisdo 2009/421/JAl, 2008/933/JAl,
20097935/ JAl, 2003/342/JA1 e 2009/967/JAl do Conselho.



» CRIMES DA JURISDICAD ELURDPOL

v GRIMINALIDADE ORGANIZADA E/0U GRAVE
v (ILE AFETEM 2 OU MAIS ESTADOS MEMBROS



External Cooperation

Operational and Strategic
Agreements with Third
Parties.

-
g

European
Commission

EU Policy Cycle
Stakeholder representing
Law Enforcement in the
Security Strategy of the EU
and other policy making
initiatives.

Private-Public
Partnerships

Improved strategic and
tactical relationship with
partners form Academia
and Private Sector.



Operagies




Buying on the Dark Web? Buying on the Dark Web?

You are on the menu

Mind your clicks. Your next purchase
could blow up in your face.




AP Twins - Online Child Sexual Exploitation

Apoiar os EM da UE na prevencéo e luta contra todas as formas de criminalidade
associadas a exploracéo sexual de criangas " onfing’

MASI (Materiais sobre Seduggo |dentificagio de  Abusadores Sexuais
Abuso Sexual Infantil) “Grooming " Vitimas de menaores

Transnacionais



AP Cyborg




AP Cyborg - Cyber-Dependent Crimes

=3 @ m

Malware Ransomware Phishing

Apoiar os EM da UE na prevencéo e luta contra as diferentes formas de cibercriminalidade que afetam
as infraestruturas criticas e os sistemas de informagéo

8
S

[ @
EII

G}

Botnet Hacking |dentity Theft



O QUE E
MONEY MULING?




E M M 5 #dontbeaMule Ay
A 4
European Money Mule Action 2019 ‘It’l’ <C/:)< %
- up 4

Cooperation among:

(- R

Arrests Investigations Fraudulent
transactions

Identified:
650+ banks
losses
: Money mules
s 17 banking
Victims = EURCPOL ES3...




Crypto-Currency Analysis Solutions

1IE6XS i . 17H2 4D VI MQst SEW ez Vil T...

AT 0 A T zbede AT

®
®
\1mﬂgMGQ?gtTmTYjs@cc el

1CGRRK gGpXL NaRRyAFArL 66zeka

g I Wre 1 T4U

odq,-‘ 1N wmz6K X1 Tosc l-..
- ; .4 e ghia'
1jRaVsyLUKmGSKFERSVLSE '1BE%¢3&WMWU}M BAhBWLxD3 .

1KIMIpSLictgTWT8gZqHNPrzd6s...

1 DfgFraL NFkSaZzcEAWuSDfoKS . . .

1ZikgB3JETHE2Hms VA Twév4iTEc...

DpPyBGALY o
PhafsFfEMSq TATeWEIASS...

1K PdbxWVptW UL twGUoRux. .



Cryptografia

Traple Venwdi hele— [ 2lvays ENCRXPT

o MY name 1N

Public Pleces

Just— 4o be. sate.
\




ion Platform

Decrypt
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Prevengéo e sensibilizagéo




Oops?! Your files have been encrypted.

If you see this text, your files are no longer accessible.

You might have been looking for a way to recover your files.

Don’t waste your time. No one will be able to recover them without our
decryption service.

We guarantee that you can recover all your files safely. All you
need to do is submit the payment and get the decryption password.

Uisit our web service at caforssztxqzfZnm.onion

Your personal installation key#1l:

ZMCORDgX7o0RoxrakfBMXAloeBt6McH7Hf XS +r jJD8hzuBDPpYhNONC iv jHEGX3M
y4uZX6VUdirzbsD7sleuREndRDeez+FLaoE]1fOxGsGO2qUOC4Aaxd7KS8T301cOig
Mc1AVUY+r71X60c I1BZe3i17gqNTbhl1AyKqUR94dANMs I7hllcrC16q2HnxR jH4rF7e
3sFUWaJU+inwUbY9M+L jnoMgb5zUJzVU3yZs j7UCo j4bUTrM093a3pGuyhB58uPY21

MY T 11 YT 1 1 MAMTAIFITI,O. S AT A fFrFIIrtfiIiifMmaAalAicaTioAaIm 4 ST . MTm 1. M 1 ArrrIImT fparTaes

RANSOMWARE



RANSOMWARE

WANNACRY
Motable targets in the EU

UNITED KINGDOM

Mational Health Service
Nissan Motor Manufacturing

SLOVAKLA

,;"' Faculty Hospital, Nitra

FRANCE

Renault

HUNGARY

Telenor Hungary —
SPAIN : :
Telefdnica ' Automobile Dacia
Ministry of Foreign
PORTUGAL Affamrs

Portugal Telecom



As suas opgies?

Pagar

informagao

Z EURTZPOL



oRujOlRELRIAINSION Y

Need help unlocking
your digital life?



No More Ransom

EE FERE RRNEEEE

PLEASE SELECT YOUR LANGUAGE

Arabic (< =) Bulgarian (Oz/srapcke) Chinese (7~3)
Chinese (traditional) (&< Z=&)) Croatian (firvarski) Czech Eesting)
Danish (Dansk) Dutch (Nederiands) English (English)
Estonian (eesi) Finish (Swormi) French (Frangais)
German (Deuwurscli) Greek @Eiligvixa) Hebrew ga3)
Hungarian (Magyar) Indonesian (Bafiasa /Indonesia) Italian ¢/raliano)
Japanese (5F£5) Korean (S=03/) Latvian (Latviesu)
Lithuanian (L/etuviu) Malay AMalay) Norwegian (Norsk)
Persian {—_&4) Polish ¢(FPolski) Portuguese (Portugués)
Romanian (Romana) Russian (Pycckii) Slovak (Sloverxinag)
Slovene (SlovernEéina) Spanish ¢Espariol) Swedish ¢(Svenska)

Tamil (=edizs) Thai (¥2:) Ukrainian (YxpaiHcsx3)



ARE YOU A
VICTIM OF
RANSOMWARE? !

DON'T PAY L3

fofi{olRERRIAINS 0



EC3's Trace an Object Campaign

STOPCHILDABUSE

Para identificar a origem de diferentes objetos, parte

do CSEM

As informagies podem ser feitas anonimamente

i

Com um total de 100 objetos identificados. dos quais 30
Vs vincularam um ndmera razodvel de paises provaveis pela
produgdo

Mais de 19.000 informagées desde o seu langamento

Inspirado por vitimas previamente identificadas com
base em objetos

Multiplas investigagdes a nivel nacional




EC3's Trace an Object Campaign

P = Bo @HikikoBO - Aug 13 ~
=< Europol @ m - - Replying to @Europol
=== @Europol As | said, Qin Hai motel, Taiwan.

This child sexual abuse image shows what is
likely a hotel spa. Do you recognise the
place? Your information can help police save
a victim. Thank you for sending us your leads
on europol.europa.eu/stopchildabuse...
#StopChildAbuse

O 13 T2 26 O 256 =

Europol @ @Eurcpol - Aug 13 ~
Thanks a lot for your contribution! The information has been sent to the
investigators!

QO 3 T3 15 O 78 =
1 more reply
o Stop-it.be @Stop_it_be - Aug 13 ~
@ Replying to @Europol
the wall stones tiles are sold here: aliexpress.com/item/swimming-...
() = QO s =

alex alex alex @alexkakel - Aug 13 ~

Replying to @Europol @Allendelavier

Erik Petersen @cthree - Aug 13 ~

5:32 am - 13 Aug 2018 Replying to @Europol @dangoodin001

() g = O 1 =

Have you scraped all the travel and hotel sites for images? That tile pattern and

721 Retweets 125likes S B @@ T @ P T & colour should be distinct.




NOVOS DESAFIOS

Internet of things

10T
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GONSELHO CONSULTIVO ESTABELECIDD PARA
AJUDAR EM DECISOES ESTRATEGICAS

*
N emsa
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* dlfmt
*‘k Security Agen y
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FUTURD (HOJE)

Projeto 2020 - Cenarios para o Futuro do Cibercrime







«Se queres um ano de Prospcridac!c, semeia cereais.
Se queres dez anos de Prospcric]adc, Planta arvores.

SC qUCFCS cem anos C]C PFOSPCI‘iClaC]C, CC]UCE] 0S l’10an5”

[rovérbio (hinés: (zuanzi (c. 645 AC)




Obrigado
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