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diplomas*
REGULAMENTO (UE) 2016/679 DO PARLAMENTO 
EUROPEU E DO CONSELHO, DE 27 DE ABRIL DE 2016, 
relativo à proteção das pessoas singulares no que diz respeito ao 
tratamento de dados pessoais e à livre circulação desses dados e que 
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Proteção de 
Dados) 

https://eur-lex.europa.eu/legal-content/PT/TXT/
HTML/?uri=CELEX:02016R0679-20160504&from=EN 

REGULAMENTO (UE) 2016/794 DO PARLAMENTO 
EUROPEU E DO CONSELHO, DE 11 DE MAIO DE 2016, que 
cria a Agência da União Europeia para a Cooperação Policial (Europol) 
e que substitui e revoga as Decisões 2009/371/JAI, 2009/934/JAI, 
2009/935/JAI, 2009/936/JAI e 2009/968/JAI do Conselho

https://eur-lex.europa.eu/legal-content/PT/
TXT/?uri=celex:32016R0794 

DECRETO-LEI N.º 81/2016
Diário da República n.º 228/2016, Série I de 2016-11-28, páginas 4215 – 4217

Cria a Unidade Nacional de Combate ao Cibercrime e à 
Criminalidade Tecnológica

INTERNET ORGANISED CRIME THREAT ASSESSMENT 2021
https://www.europol.europa.eu/cms/sites/default/
files/documents/internet_organised_crime_threat_
assessment_iocta_2021.pdf

*	A  presente compilação resulta de uma seleção concebida pelo CRLisboa, a qual não pretende ser 
exaustiva e não prescinde a consulta destes e de outros textos legais publicados em Diário da República, 
disponíveis em https://dre.pt/. 

https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32016R0794
https://dre.pt/dre/detalhe/decreto-lei/81-2016-105263934
https://dre.pt/dre/detalhe/decreto-lei/81-2016-105263934
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf




AGENDA

➢ INTRODUÇÃO

➢ ORGANIZAÇÃO DA UNC3T

➢ PRINCIPAIS MODI OPERANDI
✓ Sextortion
✓ Ransomware
✓ Phishing

✓ Smishing/Vishing 

✓ Rede TOR
✓ Botnets
✓ Outros

➢ COOPERAÇÃO INTERNACIONAL



1993



UNC3T

A Unidade Nacional de Combate ao Cibercrime e à

Criminalidade Tecnológica foi criada pelo

Decreto-Lei n.º 100/2016 - Diário da República n.º 228/2016, Série I de 2016-11-28



UNC3T



UNC3T



PRINCIPAIS MODI OPERANDI

✓Sextortion
✓Ransomware
✓Phishing

✓Smishing/Vishing 

✓ Rede TOR
✓Botnets
✓Outros



NÚMEROS



AMEAÇAS DO CRIME ORGANIZADO E DO TERRORISMO
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FACTOS



FACTOS
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https://cybermap.kaspersky.com/


TOPOLOGIA DE UMA REDE



CONSEQUÊNCIAS DO 

CIBERCRIME

➢ Afetam gravemente a economia nacional

➢ Facilitam direta ou indiretamente outras atividades criminosas

➢ Apresentam dificuldades de recolha de prova



ATUALIDADE



EM PORTUGAL

https://nordpass.com/most-common-passwords-list/2021/?utm_source=facebook&utm_medium=social&utm_campaign=top200report2021&fbclid=IwAR2UTUSXrBOrQQlUIJGhJAA5ofjrfIFdayZWM2J2cg2RrLotZHQ_SyhZ_sQ






Burlas através do MB Way provocam disparo de 169% nas queixas em Janeiro de 2020, face a 2019
“in jornal Económico de 13/02/2020”



ENGENHARIA SOCIAL

➢ Plataformas de Vendas on-line

➢ Facebook, Lojas on-line, Outras

➢ Alvos de ambos os sexos

➢ Tem associados os crimes de burla e abuso de confiança





MODI OPERANDI



UNC3T MODI OPERANDI

➢ CIBER ATAQUES (CYBER ATTAKS)
✓ CEO Fraud, éumafraudenaqualoscriminososfalsificamascontasdee-maildaempresaalvoefingemterrelação coma

empresa ou os seus executivos, tentando enganar o(s) funcionário(s) da contabilidade ou dos RH, para a efetivação de

transferênciasfinanceiras,quasesempreeletrónicas,nãoautorizadasounoenviodeinformaçõesconfidenciais.

✓ Ransomware ,éumsoftware(código)maliciosoquebloqueiaoacessoaosdadosdasvítimas,exigindoumresgate.

✓ Phishing, formadeengenhariasocialquedependemdecomunicaçõesnãosolicitadasporemail,SMSoutelefone.O interlocutor

afirma representar uma terceira parte, tipicamente numa tentativa de convencer a vítima a divulgar informações confidenciais,

comocredenciaisdeloginouaefetuarpagamentos.

✓ Spear Phishing, é um ataque que usa falsificação de e-mail, tendo como alvo uma organização ou indivíduo específico,

procurando o acesso não autorizado a informações confidenciais. As tentativas de Spear Phishing geralmente não são iniciadas

forma aleatória, mas sim direcionadas por criminosos em busca de ganhos financeiros, segredos comerciais ou informações

militares.



UNC3T MODI OPERANDI

➢ CIBER ATAQUES (CYBER ATTAKS)
✓ Malware ou software mal-intencionado é qualquer programa ou ficheiro que seja prejudicial a um utilizador de

computador. O malware inclui vírus de computador,worms, Cavalos de Tróia e spyware. Estes programas mal -
intencionados, podemexecutarumavariedadede funções, incluindo furtar, encriptar ouextrair dados confidenciais,
alterar ou apropriar-se das principais funções desse alvo e monitorar a atividade do computador dos utilizadores
semoseuconhecimento.

✓ Hacking é a tentativa de utilizar sem autorização um sistema informático ou uma rede privada. simplificando, o
acesso não autorizado ou controle sobre sistemas de segurança de uma rede de computadores para fim ou
propósito ilícito.

➢ EXPLORAÇÃO SEXUAL DE CRIANÇAS

➢ FRAUDE COM MEIOS DE PAGAMENTO “NO CASH”

➢ ENCRYPTAÇÃO

➢ ‘LEAKS’ –Exfiltraçãode Informação







DARKWEB



SEXTORTION

➢ Plataformas das Redes Sociais

➢ Facebook, Tinder, Outras

➢ Alvos de ambos os sexos

➢ Pode ter associados os crimes de burla ou extorsão

➢ Branqueamento de Capitais





SEXTORTION

https://www.associacaoplanoi.org/observatorio-nacional-do-bulling/



SEGURANÇA NOS ACESSOS



SEGURANÇA DA INFORMAÇÃO

processos

tecnologias

pessoas

confidencialidade
integridade
disponibilidade
não repúdio

conformidade

oportunidade
capacidade

vontade

serviços de

informações

ciberdefesa

cibersegurança

governança

investigação

criminal

ferramentas

técnicas

planeamento

treino



CONCEITOS

➢ Cibercrime = todo o crime no ciberespaço 

➢ Crime informático = ataca a CID e não repúdio

➢ Softwre pirata, pedofilia, burla, calúnia, CEOfraud, Phishing é 

cibercrime, mas não é crime informático, 





COOPERAÇÃO INTERNACIONAL



“HUBS DE FUSÃO DE 

CYBERINTELL”

N

S



COOPERAÇÃO INTERNACIONAL





COOPERAÇÃO INTERNACIONAL



COOPERAÇÃO INTERNACIONAL



COOPERAÇÃO INTERNACIONAL



COOPERAÇÃO INTERNACIONAL

REGULAMENTO (UE) 2016/784 DO PARLAMENTO EUROPEU E

DO CONSELHO de 11 de maio de 2016

Estabelece a Agência Europeia para a Cooperação Policial (Europol)

substituindo e revogando a Decisão 2009/421/JAI, 2009/933/JAI,

2009/933/JAI, 2009/942/JAI e 2009/967/JAI do Conselho.



COOPERAÇÃO INTERNACIONAL

➢ CRIMES DA JURISDIÇÃO EUROPOL

✓ CRIMINALIDADE ORGANIZADA E/OU GRAVE

✓ QUE AFETEM 2 OU MAIS ESTADOS MEMBROS





Operações

46





AP Twins – Online Child Sexual Exploitation

Apoiar os EM da UE na prevenção e luta contra todas as formas de criminalidade

associadas à exploração sexual de crianças “online”

MASI (Materiais sobre 

Abuso Sexual Infantil)

Sedução
“Grooming”

Abusadores Sexuais 

de menores 

Transnacionais

Identificação de 

Vitimas



AP Cyborg



AP Cyborg – Cyber-Dependent Crimes

Apoiar os EM da UE na prevenção e luta contra as diferentes formas de cibercriminalidade que afetam 

as infraestruturas críticas e os sistemas de informação

Malware Ransomware Phishing

Botnet Hacking Identity Theft





Money Mule



Crypto-Currency Analysis Solutions



Cryptografia



Decryption Platform



76de  100



76de  100



Prevenção e sensibilização



RANSOMWARE



RANSOMWARE



Pagar Perder a 
informação

As suas opções?



Need help unlocking 
your digital life?



No More Ransom





EC3’s Trace an Object Campaign

Para identificar a origem de diferentes objetos, parte 

do CSEM

As informações podem ser feitas anonimamente

Com um total de 100 objetos identificados, dos quais 30 

vincularam um número razoável de países prováveis pela 

produção

Mais de 19.000 informações desde o seu lançamento

Inspirado por vítimas previamente identificadas com 

base em objetos

Múltiplas investigações a nível nacional



EC3’s Trace an Object Campaign



NOVOS DESAFIOS



CONSELHO CONSULTIVO ESTABELECIDO PARA

AJUDAR EM DECISÕES ESTRATÉGICAS



FUTURO (HOJE)

Projeto 2020 - Cenários para o Futuro do Cibercrime



Filme



“ Se queres um ano de prosperidade, semeia cereais. 
Se queres dez anos de prosperidade, planta árvores. 
Se queres cem anos de prosperidade, educa os homens”

Provérbio Chinês: Guanzi (c. 645 AC)



mailto:vitor.agostinho@outlook.com
mailto:vitor.agostinho@outlook.com
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